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APRESENTACAO

O presente Guia foi concebido no Projeto de Pesquisa firmado entre o
Tribunal de Justica do Distrito Federal e Territorios (TJDFT) e o Institu-
to Brasileiro de Informagdo em Ciéncia e Tecnologia (Ibict), voltado ao
desenvolvimento de estudos para melhoria de alguns servigos informa-
cionais do tribunal. Com isso, compreende pontos sensiveis voltados
ao atendimento das normas, leis e orienta¢g8es que requerem maior
atencdo por se tratar de um érgao do Poder Judiciario.

Um dos pontos relativamente recentes é o atendimento a Lei Geral de
Protecdo de Dados (LGPD), que garante a protecdo dos direitos fun-
damentais e de privacidade no ambito dos sistemas informatizados.
Como o projeto de pesquisa firmado entre o TJDFT e o Ibict atua em
sistemas informatizados, requer estudos que visem verificar como a
lei afeta os resultados do projeto.

Uma das metas do projeto é atuar na melhoria da Revista de Doutrina
Juridica, publicada pelo TJDFT, tanto na parte técnica quanto tecnolo-
gica. Assim, requerem-se estudos cujo objetivo é verificar se a revista,
implementada com a ferramenta livre Open Journal Systems (OJS), aten-
de a LGPD, visto que requer cadastramento das pessoas que atuam
na revista em seus diversos papéis, mantendo cadastro com algumas
informac¢8es pessoais.

Ao desenvolver os estudos, o projeto cria modelos que podem ser re-

plicados, utilizando os conhecimentos gerados no contexto do TJDFT
por meio de documentagdo técnica, como este guia. Assim, contribui-se
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com a comunidade usudaria do QJS, tendo como caso de sucesso a Re-
vista de Doutrina Juridica. Nesse caso, reforca-se o papel de projetos
de pesquisa como geradores de conhecimento.
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1 INTRODUCAO

O uso das tecnologias tem sido um dos recursos mais importantes para o
compartilhamento de conteddo na atualidade. Diante da facilidade com que
circula no ambito da mesma, torna-se corrente a ampliagdo do volume de
documentos disponfveis aos usuarios (SOUSA; SILVA, 2020).

Esses documentos ndo necessariamente apresentam-se como informacgdes
disponiveis no formato ou estrutura desejaveis pelas instituicdes, pois muitas
vezes elas necessitam ser tratadas, passando por processos que buscam dei-
xa-las mais acessiveis e capaz de permitir o gerenciamento para que possam
ser processados, tratados e convertidos em informacdo.

A necessidade de controlar a circulacdo de dados e informac8es impde as
instituicBes a emergéncia do estabelecimento de modelo de governanca
que permita atender o objetivo de proteger direitos fundamentais previstos
constitucionalmente, tais como a liberdade, a privacidade e o livre desenvol-
vimento da personalidade da pessoa natural.

No Brasil, algumas revistas cientificas digitais sdo publicadas por ¢rgdos do
governo, requerendo alguns desafios, como se ajustar a regras governamen-
tais que sao impostas pela legislacdo, visando aperfeicoar 0 acesso a fontes
de informacgdes e, em particular, as fontes juridicas, cujo escopo seria solu-
cionar necessidades informacionais do usuario e garantir a protecdo exigida.

Nesse contexto, a observancia da Lei Geral de Protecdo de Dados (LGPD),

das polfticas de privacidade adotadas, bem como os ajustes necessarios a
adequacdo da lei no sistema gerenciador de periddicos, como o Open Journal
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Systems (OJS), tornam-se relevantes, principalmente para o fornecimento de
servicos informacionais pelo Tribunal.

A relevancia deste guia estd em indicar direcionamentos para uma politica
de controle sobre dados e informagdes pessoais, a partir da observancia da
LGPD discorrendo de forma simples sobre seus principais aspectos, bem
como, sobre aspectos praticos de politica de protecdo de dados a ser adotada
em revistas cientificas no formato digital, tendo em vista o esfor¢o realizado
para melhoria dos servicos informacionais do Tribunal Justica do Distrito Fe-
deral e Territorios (TJDFT), para a protecao destes servicos como forma de
garantia de direitos fundamentais.
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2 TERMOS IMPORTANTES
PREVISTOS NA LEI GERAL
DE PROTECAO DE DADOS

PESSOAIS

A Lei Geral de protecdo de Dados Pessoas, em seu artigo 5° e seus incisos
(BRASIL, 2018, on-line), apresenta alguns conceitos que devem ser observa-
dos para seus efeitos e considerados por este guia:

Agentes de tratamento: considera-se agentes de tratamento "o controlador
e o operador” (art. 5° IX - LGPD).

Anonimizacao: “utilizacdo de meios técnicos razoaveis e disponiveis no mo-
mento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo” (art. 5°, XI - LGPD).

Autoridade Nacional: “6rgdo da administra¢do publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério
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nacional” (art. 5°, XIX - LGPD), com redacdo dada pela Lei n® 13.853, de 2019,
que cria a Autoridade Nacional de Prote¢do de Dados.

Banco de dados: “conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico” (art. 5° IV - LGPD).

Consentimento: “manifestacado livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finali-
dade determinada (art. 5°, XIl - LGPD).

Controlador: por controlador de dados pessoais compreende-se a “pes-
soa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais” (art. 5°, VI - LGPD).

Dado anonimizado: “dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na oca-
sido de seu tratamento” (art. 5°, Il - LGPD).

Dado Pessoal: considera-se dado pessoal a “informacdo relacionada a pes-
soa natural identificada ou identificavel” (art. 5°, | - LGPD).

Dado pessoal sensivel: “constitui-se 0 dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organi-
zagdo de carater religioso, filosofico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 5°, 1l - LGPD).

Eliminacdo: “exclusdo de dado ou de conjunto de dados armazenados em

banco de dados, independentemente do procedimento empregado” (art.
5° XIV - LGPD).
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Encarregado: “pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢do de Dados (ANPD) (art. 5°, VIII - LGPD), com
redacdo dada pela Lei n° 13.853, de 2019, que cria a Autoridade Nacional
de Protec¢do de Dados”.

Operador: “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador” (art. 5°,
VII - LGPD).

Orgéo de pesquisa: “6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais”, e “que inclua em
sua missdo institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater historico, cientifico, tecnolégico ou estatistico”
(art. 5°, XVIII - LGPD), com redac¢do dada pela Lei n° 13.853, de 2019, que cria
a Autoridade Nacional de Protec¢do de Dados.

Titular: considera-se titular de dado pessoal a “pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento” (art. 5°,V - LGPD).

Transferéncia internacional de dados: “transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja mem-
bro” (art. 5°, XV - LGPD).

Tratamento: “toda operacdo realizada com dados pessoais, como as que
se referem a coleta, produgdo, recep¢do, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, arma-
zenamento, eliminagdo, avaliagdo ou controle da informagao, modificagdo,
comunicagdo, transferéncia, difusdo ou extracdo” (art. 5°, X - LGPD).
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Uso compartilhado de dados: “comunicacdo, difusdo, transferéncia inter-
nacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgdos e entidades publicos no cumprimen-
to de suas competéncias legais”, devendo ocorrer “ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados” (art. 5%, XVI - LGPD).
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3 A LEI GERAL DE
PROTECAO DE DADOS
PESSOAIS (LGPD)

A necessidade de regulacdao dos dados pessoais, em nivel mundial, tem sido
cada vez mais evidente nos Ultimos anos, ao considerar o processo de glo-
balizacdo e avanco das tecnologias de informagdo e comunicagdo viabili-
zadoras de modelos de negdcios da economia digital. Nesse contexto, 0s
dados passam a constituir um insumo valioso economicamente, em face da
possibilidade de se converter em informagdo Util para governo e empresas.
Surge, assim, a necessidade de equilibrio do sistema de prote¢do que possa
garantir — desde a coleta e durante todo tratamento de dados e informa-
¢Oes pessoais — a reducdo da assimetria informacional existente entre os
titulares de dados pessoais, 0 poder publico e as empresas.

Em que contexto surgiu a Lei Geral de Protecao de
Dados?

A ideia de privacidade a que a protec¢do de dados encontra-se vinculada
perpassa por todo o processo histérico desse direito humano fundamen-
tal. O entendimento, prevalecente até o final do século XIX, seria de que a
concepgdo de vida privada nada mais era do que uma projec¢do do direito
de propriedade. Segundo Marineli (2019, p. 85), “[..] proteger a propriedade
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em primeiro plano, significava, também, preservar as relacées privadas nelas
construidas, ainda que indiretamente”.

O surgimento da privacidade, segundo Sousa, Barrancos e Maia (2019, p. 242),
“[...] esta associado a desintegracdo da sociedade feudal, configurando-se
como uma possibilidade de aquisicdo de um privilégio da classe burguesa,
advindo com o processo da revolucdo industrial”.

Segundo Doneda (2019, p. 30), “[...] o despertar do direito para a privacida-
de ocorreu justamente num perfodo em que muda a percep¢do da pessoa
humana pelo ordenamento e ao qual se seguiu a juridificacao de varios as-
pectos de sua vida cotidiana”.

A primeira referéncia juridica da doutrina moderna do direito a privacidade
surge a partir do ensaio elaborado pelos norte-americanos Samuel Warren
e Louis Dembitz Brandeis, intitulado The Right to Privacy, publicado na Har-
vard Law Review, como “direito a ser deixado s¢”". Esse ensaio surgiu como
referéncia juridica doutrinaria destacada sobre o tema da privacidade, pelo
pioneirismo no tratamento académico da matéria ou pela influéncia exercida
sobre sistemas juridicos (MARINELI, 2019, p. 90).

Segundo Marineli (2019, p. 91), no referido ensaio, os autores demonstram

[..] como o sistema juridico Common Law, ao longo dos anos, evoluiu
para uma aceitagdo progressiva de uma prote¢do que deveria romper
os limites da propriedade e da incolumidade fisica”. Isto visando
“[...] proteger, também o individuo, nas suas esferas patrimonial,
imaterial e extrapatrimonial. Até entdo, na Common Law, a ideia de
‘privacidade’ ndo a considerava um valor em si, mas atrelada ao direito
de propriedade ou ao direito contratual.
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Segundo Rodota (2008, p. 92), “[...] as discussoes tedricas e as complexas
experiéncias dos ultimos anos demonstram que a privacidade se apresenta,
enfim, como nog¢do fortemente dinamica e que se estabeleceu uma estreita
e constante relacdo entre as mudancas determinadas pelas tecnologias da
informacdo [...] e as mudancas em seu conceito”. Para o referido autor, ape-
sar de terem sido mantidas as raizes de seu reconhecimento, a privacidade
assume diversos significados, dependendo do objetivo almejado pela coleta
de informacGes.

Nesse contexto, surge uma nova perspectiva de privacidade, que, segundo
Rodota (2008, p. 92), considera as defini¢8es funcionais da privacidade, em
que “[...] de diversas formas, fazem referéncia a possibilidade de um sujeito
conhecer, controlar, enderecar, interromper o fluxo de informacoes a ele
relacionadas”. Nesse sentido, evidencia-se que “[...] a privacidade pode ser
definida mais precisamente, em uma primeira aproximagdo, como o direito
de manter o controle sobre as préprias informacdes”.

A nova perspectiva de privacidade permite uma mudanca de paradigma que,
segundo Rodota (2008), parte de uma visdo sobre cidaddo-informacdo-sigi-
lo para uma visao que atribui relevancia cada vez mais ampla e clara sobre
o poder de controle, envolvendo cidaddo-informagdo-circulagdo-controle.

Como caracteristicas da privacidade nessa nova perspectiva, pode-se dizer
que impde-se como direito fundamental; como direito a autodeterminagdo
informativa e, mais precisamente, como direito a determinar as modalidades
de construcdo da esfera privada na sua totalidade. Precisa assumir a pre-
condi¢do da cidadania na era eletronica e, como tal, ndo pode ser confiada
unicamente a légica da autorregulacdo ou das relac8es contratuais (RODOTA,
2008, p. 129).

A protecdo de dados pessoais surge como um desdobramento do direito a
privacidade, uma vez que, apesar de presente em Constitui¢cBes de varios
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paises, ndo se encontra expressamente prevista na Constituicdo Federal bra-
sileira de 1988. Nesse cenario, considera-se elementos de reconhecimento
passiveis de protecdo de dados na Constituicdo Federal de 1988 (CF/88) o
sigilo das comunica¢des de dados, observado o inciso Xl do artigo 5°, CF/88;
bem como o remédio constitucional do Habeas Data, por permitir a extra¢ao
de elementos organizatérios procedimentais de protecdo de dados (BRASIL,
1988, on-line).

Em nivel infraconstitucional, como desdobramento do direito a privacidade
surge a Lei Geral de Protecdo de Dados. Conforme previsdo do artigo 1°, a
Lei Geral de Protecdo de Dados Pessoais tem por objetivo a protecdo de di-
reitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Como a Lei Geral de Protecao de Dados esta
estruturada?

A Lei Geral de Protecdo de Dados Pessoais encontra-se estruturada em dez
capftulos, distribuidos em 65 artigos, conforme exposto na Quadro 1:
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Lei n° 13.709, de 14 de agosto de 2018

Capitulo | ' Disposicdes Preliminares Arts. 1° a0 6°
Do Tratamento de Dados Pessoais
Secdo | - Dos Requisitos para Tratamento dos Dados

Secdo Il — Do Tratamento de Dados Pessoais Sensiveis

Capitulo Il Arts. 7°ao0 16
Secdo lll - Do Tratamento de Dados Pessoais de Crian-
cas e Adolescentes
Secdo IV —Do Término do Tratamento de Dados

Capitulo Ill | Dos Direitos dos Titulares Arts. 17 ao 22
Do Tratamento dos Dados Pessoais pelo Poder Plblico

Capitulo IV | Secdo | —Das Regras Arts. 23 ao 32
Secdo |l —Da Responsabilidade

CapituloV ' Da Transferéncia Internacional de Dados Arts. 33 ao 36

Dos Agentes de Tratamento de Dados Pessoais
Secdo | - Do Controlador e do Operador
Capitulo VI ' Secéo Il - Do Encarregado pelo Tratamento de Dados  Arts. 37 a0 45
Secdo Il - Da Responsabilidade e do Ressarcimento
de Danos
Da Seguranga e das Boas Préticas
Capitulo VIl '+ Seg@o | —Da Seguranca e do Sigilo dos Dados Arts. 46 ao 51

Secdo Il —Das Boas Préticas e da Governanca

Capitulo = Da Fiscalizag@o
Arts. 52 a0 54
Vil Segdo | - Das Sangdes Administrativas
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Lei n° 13.709, de 14 de agosto de 2018

Autoridade Nacional de Protegcdo de Dados (ANPD) e
do Conselho Nacional de Protecao de Dados Pessoais
e da Privacidade

Capitulo IX | Secdo | —Da Autoridade Nacional de Protecdo de Da- | Arts. 55 ao 59
dos Pessoais (ANPD)

Secdo Il — Do Conselho Nacional de Prote¢ao de Dados
Pessoais e da Privacidade

Capitulo X ' Disposicdes Finais e Transitérias Art. 60 ao 65

Fonte: Elaborado pelos autores (2021).

O capitulo IX contou com alterag¢des posteriores, quando foi reconhecida a
necessidade de existéncia da Autoridade Nacional de Prote¢do de Dados
Pessoais apos veto presidencial em sua primeira versdo, e inclusdo na LGPD,
por meio da Lei n® 13.853, de 2019.

0 que a Lei Geral de Protecao de Dados considera
como dados pessoais? E quem pode ser
considerado titular de dados pessoais?

Afora discuss@es que envolvem a distin¢do entre o conceito de “dado” e “in-
formagdo”, segundo Vainzof (2019, p. 89), a LGPD apresenta, em seu artigo
5° inciso |, um conceito amplo sobre dados pessoais, em que se englobam,
além da informacado relativa a pessoa diretamente identificada, aquelas infor-
magdes que possam tornar a pessoa identificavel. Segundo Vainzof (2019, p.
19), a LGPD se preocupa tdo somente com o tratamento de dados pessoais,
ndo atingindo diretamente dados de pessoa juridica, documentos sigilosos,
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entre outros, que ndo estejam relacionados a pessoa natural identificada
ou identificavel.

Segundo Mendes (2014), corroborando com o pensamento de Raymond
Wacks, o dado pode ser compreendido como a informagdo em potencial, em
estado de pré-informacdo, até ser contextualizado por alguém. Ao assumir
condicdo de informacdo e ser concebido como uma informacdo pessoal, a
referida autora esclarece que esta difere de outras informacgdes por possuir
um vinculo objetivo com seu titular, restando a necessidade de protecdo
jurfdica, uma vez que, por terem por objetivo a prépria pessoa, constituem
um atributo de sua personalidade.

Além disso, em conformidade com a LGPD, Vainzof (2019, p. 91) afirma que
os dados podem ser classificados em diretos, indiretos, pseudonimizados e
anonimizados. Os dados diretos identificam diretamente a pessoa natural,
sem a necessidade de informag¢des complementares, a exemplo do Cadas-
tro de Pessoa Fisica, o titulo eleitoral, 0 nome da pessoa, entre outros. Ja
os dados indiretos necessitam de informac¢des complementares, tais como
gostos, interesses e habitos de consumo, geolocalizacdo, entre outros. Os
dados pseudonimizados, por sua vez, sdo aqueles ndo permitem a iden-
tificacdo do titular de forma direta ou indireta, perdendo a possibilidade
de associacdo, compreendendo a necessidade de utilizacdo de informacdo
adicional sob responsabilidade do controlador, mantida separadamente em
ambiente controlado e seguro, utilizando-se de técnica reversivel. E os dados
anonimizados sdo aqueles ndo passiveis de identificacdo dos titulares, con-
siderando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento.

Em relagdo aos dados anonimizados, a LGPD realiza uma consideragao im-
portante ao esclarecer em seu artigo 12 que “[...] Os dados anonimizados ndo
serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizacdo ao qual foram submetidos for revertido, utilizando
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exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder
ser revertido” (BRASIL, 2018, on-line). Considerando esse posicionamento,
compreende-se que os dados anonimizados, ao ndo ser possivel a identifi-
cagdo da pessoa natural, ndo serdo considerados como dados pessoais e,
consequentemente, ndo se submeterdo a regulacao da LGPD. Pode-se citar
como exemplo de dados anonimizados os dados estatisticos, que, segundo
Lima (2019, p. 202-203):

Para mitigar o risco de reidentificacdo’ do titular (e consequentemente
‘desanonimizacda’), podem ser usadas algumas técnicas especificas,
destacando-se duas principais: i) a randomizacdo, por meio da qual
se altera a veracidade dos dados, de forma a remover a ligacdo forte
entre eles e o seu titular, af se incluindo métodos como ‘adi¢do de
rufdo’, ‘permuta’ e ‘privacidade diferencial’; e ii) generalizacdo, que
consiste em generalizar ou diluir os atributos de titulares de dados
pessoais, por meio da alteracdo da escala ou da ordem de magnitude,
0 que pode ser alcangado pela agregagdo ou k-anonimizagdo e da
I-diversidade ou t-proximidade.

A Autoridade Nacional de Prote¢do de Dados devera indicar os padrdes e
técnicas utilizadas em processo de anonimizagdo e verificar sua seguranca,
apos ouwvir o Conselho Nacional de Protecdo de Dados Pessoais, conforme
83° do artigo 12.

Em relagdo ao titular dos dados pessoais, conforme a previsdo do artigo 5°,V
da LGPD, corresponde a pessoa natural a guem se referem os dados pessoais
que sdo objeto de tratamento. Desse modo, o objeto da LGPD, que trata da
protecdo de direitos fundamentais, conforme j& abordado, esta vinculado a
pessoa natural.
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0 que se compreende por tratamento de dados
pessoais?

Conforme a previsdo do artigo 5° X da LGPD, o tratamento de dados pessoais
constitui toda operagdo realizada com dados pessoais. A LGPD elenca vinte
operagdes que podem ser realizadas como tratamento de dados pessoais,
o qual se inicia com a coleta e perpassa todo o ciclo de vida dos dados até
sua eliminagdo.

Segundo previsao do artigo 37 da LGPD, torna-se muito importante manter
o registro de todas as operagdes realizadas durante o tratamento, especial-
mente quando baseado no legitimo interesse. Para Vainzof (2019, p. 116),
torna-se fundamental que os controladores realizem um mapeamento dos
dados pessoais para avaliagao e enquadramento do tratamento em uma das
bases legais previstas no artigo 7° da Lei Geral de Protecdo de Dados Pessoais.

Quem sdo os agentes de tratamento dos dados
pessoais?

A LGPD considera como agentes de tratamento o controlador e o operador,
conforme previsdao do artigo 5°, X, estabelecendo no mesmo artigo os respec-
tivos conceitos, compreendendo o controlador (Art. 5°, VI) como pessoa natu-
ral ou juridica, de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais. Do mesmo modo, conceitua o
operador (art. 5°, VII) como pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

O controlador, além das decisOes referentes ao tratamento de dados pes-

soais, devers, a pedido da autoridade nacional de protecdo de dados, elaborar
relatorio de impacto a protecdo de dados pessoais, que devera conter, no
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minimo, a descri¢do dos tipos de dados coletados, a metodologia utilizada
para coleta e garantia da seguranca das informacdes e analise do contro-
lador com relagdo a medidas, salvaguardas e mecanismos de mitigagdo de
risco adotados. Deve-se considerar o relatério inclusive de dados sensiveis,
referente a suas operac¢des de tratamento de dados, nos termos de regu-
lamento, observados os segredos comercial e industrial (art. 38 e paragrafo
Unico, da LGPD). Em relacdo ao operador, devera realizar o tratamento dos
dados pessoais segundo as instru¢des fornecidas pelo controlador, que ve-
rificara a observancia das préprias instruc8es e das normas sobre a matéria,
conforme determina o artigo 39 da LGPD.

A quem se aplica a Lei Geral de Protecao de
Dados?

A aplicagao da LGPD, em conformidade com o artigo 3°, aplica-se “a qual-
quer operacdo de tratamento de dados”, entendido por essa expressdo a
aplicacdo por qualquer meios, seja digital, analégico, de forma automatizada
ou de forma manual, desde que possa atender a alguns requisitos, tais como
a coleta de dados pessoais e 0 seu tratamento a ser realizado no territorio
nacional; os dados sejam de titularidade de pessoas localizadas no Brasil; e
que tenham por finalidade a oferta de produtos ou servicos no Brasil (BRA-
SIL, 2018, on-line):

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pals de sua sede ou do

pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territério nacional;
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Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados
no territério nacional.

Ainda nesse sentido, 0 § 1° do referido artigo deixa claro que “[...] conside-
ram-se coletados no territorio nacional os dados pessoais cujo titular nele
se encontre no momento da coleta”. Nesse sentido, Pinheiro (2018, p. 55)
observa que o objetivo desse artigo consiste na delimitacdo do tratamento
de dados em relacdo a sua territorialidade, considerando que a coleta dos
dados tenha ocorrido dentro do territério nacional.

Em quais situacdes nao se aplica a Lei Geral de
Protecdo de Dados?

A Lei Geral de Protecdo de Dados pessoais também prevé, em seu artigo 4°,
as situagbes em que ndo pode ser aplicada, destacando-se: | pessoa natural
para fins pessoais, como contato de terceiros em agenda de dispositivos
moveis; Il fins exclusivamente jornalisticos, artisticos ou académicos, por
considerar principios como da finalidade, boa-fé e o interesse publico; Il
seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacdo ou repressdo a infrag8es penais, devendo-se observar, nesses
casos, a legislacao especifica, com previsdo de medidas proporcionais e es-
tritamente necessarias, considerando o devido processo legal, os principios
gerais de protecdo e os direitos do titular previsto na LGPD; e IV os dados
“em transito”, provenientes de fora do territério nacional.
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Quais as hipoteses de tratamento dos dados
pessoais?

As hipdteses de tratamento dizem respeito aquelas previstas em lei, ou seja,
se referem a taxatividade das bases legais previstas na Lei Geral de Prote-
¢do de Dados Pessoais, em seu artigo 7° (BRASIL, 2018, on-line), conforme
exposto no Quadro 2.

Bases Legais (Art. 7° - LGPD)

Consentimento Exercicio de Direitos em Processos
Obrigacédo Legal Protecdo da Vida

Politica Puablica Tutela da Sadde

Estudos por Orgdos de Pesquisa Legitimo Interesse
Execucdo de Contrato Protecdo ao Crédito

Fonte: Elaborado pelos autores.

O fundamento das bases legais esta firmado na autodeterminacdo infor-
mativa dos titulares de dados pessoais. Segundo Sousa e Silva (2020, p. 11):

A autodeterminagdo informativa constitui o direito do individuo de
decidir, em principio, sobre o uso de dados relacionados a sua pessoa.
Em outras palavras, consiste no direito do individuo de decidir
quem utiliza, para quem sdo repassados e com que finalidades dados
e informac8es pessoais sdo utilizados.

Seguindo esse entendimento, o controle do titular sobre seus dados pes-

soais ndo se conclui com a permissdo de uso, mas por todo ciclo de vida dos
dados pessoais. Em relacdo as bases de dados, para Sousa (2019, p. 42), o
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consentimento, previsto no Art. 7°, | da LGPD, exp8e que o tratamento de
dados pessoais podera ser realizado mediante o fornecimento de consenti-
mento pelo titular; implica na permissao do titular dos dados para que pos-
sam ser coletados e tratados os dados pessoais pelos agentes especificos
determinados na proépria lei. De acordo com o artigo 5°, inciso XlI, da LGPD,
0 consentimento constitui manifestacdo livre, informada e inequivoca, pela
qual o titular concorda com o tratamento de seus dados para determinada
finalidade. No artigo 7° da LGPD define-se que o consentimento devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo ine-
quivoca de vontade do titular.

A obrigacdo legal ou regulatéria (Art. 7°, Il) ocorre nos casos em que haja
determinacdo legal, considerando as normas que determinam prote¢do aos
dados pessoais e a aplicagdo das normas nacionais e internacionais, consi-
derando possiveis riscos.

A base legal referente as politicas publicas (art. 7°, lll) pode ser observada
em atividades de mapeamento de informagdes na sociedade. Essa base legal
deve ser observada juntamente a previsdo do artigo 23, visto como base au-
tdbnoma, criando sob base legal especifica para o Poder publico, baseando-se
na finalidade publica e no interesse publico para execu¢do das competéncias
legais e atribuicdo legal do servico publico. No caso de solicitagdo de acesso
a informagdo ao 6rgdo publico, o primeiro procedimento a ser adotado € a
certificagdo pelo poder publico, para que a solicitagdo parta do proprio titular
dos dados pessoais.

Na hipotese de estudos por 6rgdos de pesquisa (art. 7°, IV), observa-se que a
utilizagdo de dados pessoais deve garantir, em seu tratamento, a anonimiza-
¢do deles. Pode-se considerar como 6rgdos de pesquisa a administracao pu-
blica direta e indireta; pessoas juridicas de direito privado, sem fins lucrativos,
sediadas no Brasil, e que inclua, na sua missdo institucional, objetivo social
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ou estatutario, a pesquisa basica ou aplicada de carater historico, cientffico,
tecnoldgico ou estatistico (BRASIL, 2018, on-line).

Em relagdo a execugdo de contrato (art. 7°, V), evidencia-se que o titular de
dados pessoais ndo pode deixar de fornecer seus dados devido a finalidade
contratual. Ja o exercicio regular de direitos (art. 7°, VI) em processo judicial,
administrativo ou arbitral, pressup8e a preexisténcia de um direito que pode
ser utilizado no exercicio da defesa de um direito do titular de dados.

A protec¢do a vida (art. 7°, VII) visa resguarda-la zelando pela integridade fisi-
ca do titular ou de terceiros, ou para a tutela da salde, exclusivamente em
procedimento realizado por profissionais de salde, servicos de salde ou
autoridade sanitéria (art. 7°, VIII).

Quanto ao legftimo interesse (art. 7°, X), considera-se a proporcionalidade
do tratamento do dado pessoal para se resolver determinado caso concre-
to, ndo se confundindo com o interesse publico que atende a determinada
finalidade publica. Essa base excepciona direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais.

Em relagdo a protecdo do crédito, deve-se observar, juntamente a LGPD, a Lei

n°12.414,de 09 de junho de 2011, denominada de Lei do Cadastro Positivo,
assim como o Codigo de Defesa do Consumidor.

3.9 Quais sao os direitos dos titulares?
Conforme determinacdo do artigo 17 da LGPG, [...] toda pessoa natural tem

assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
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lei”. Nesse contexto, o artigo procura relacionar a prote¢do de garantias fun-
damentais, objeto de protecdo da LGPD, aos direitos do titular.

Os direitos dos titulares estdo previstos no art. 18 da LGPD (BRASIL, 2018,
on-line), consistindo na confirmacao da existéncia de tratamento; no acesso a
dados pessoais; correcdo de dados incompletos, inexatos ou desatualizados;
anonimizacado, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com a lei.

Como esta regulado o tratamento de dados
pessoais pelo Poder Piblico?

Decorre de uma necessaria interpretagdo sistematica da base legal prevista no
artigo 7°, inciso I, complementada pelas disposi¢des do artigo 23 da LGPD.
Os entes publicos terdo legitimidade para tratar dados pessoais quando ligado
ao atendimento de finalidade publica; na persecucdo do interesse publico;
com objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servico publico (BRASIL, 2018, on-line).

O artigo 23 define quais sdo as pessoas juridicas de direito publico sub-
metidas a LGPD ao realizarem tratamento de dados pessoais, ao se referir
expressamente ao artigo 1°, paragrafo Unico, da Lei de Acesso a Informacdo
(BRASIL, 2011, on-line): os ¢rgaos publicos integrantes da administracdo direta
dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, Judiciario
e do Ministério Publico; as autarquias, as fundag¢8es publicas, as empresas
publicas, as sociedades de economia mista e demais entidades controladas
direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios.

A LGPD, em seu art. 26, também trata do uso compartilhado de dados pes-
soais pelo poder publico, ao determinar que “[...] deve atender a finalidades
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especificas de execugdo de politicas publicas e atribuicdo legal pelos érgdos
e pelas entidades publicas, respeitados os principios de prote¢do de dados
pessoais elencados no art. 6° desta Lei” (BRASIL, 2018, on-line), devendo-se
observar as vedacdes em relacdo as entidades privadas, previstas na propria
Lei Geral de Protecdo de Dados Pessoais.

Quais medidas os agentes de tratamento devem
adotar para protecao de dados pessoais?

Em conformidade com o artigo 46 da LGPD, os agentes de tratamento devem
adotar medidas de seguranca, técnicas e administrativas, aptas a proteger os
dados pessoais em relagdo a acessos ndo autorizados; situa¢des acidentais
ou ilicitas de destruicdo, perda, alteragao, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. Complementando o referido artigo, o §2°,
determina que “[...] As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepgdo do produto ou do servico até a sua
execucdo” (BRASIL, 2018, on-line), tratando-se assim do denominado Privacy
by Design, em que a observancia da implementacao do artigo 46, durante
todo ciclo de vida de dados, desde 0 momento da coleta até a eliminagdo
na fase de concepcdo do produto ou servico, garante mais seguranca em
relacdo a prevencao de riscos no decorrer do tratamento de dados pessoais.

0 que se compreende por Autoridade Nacional de
Protecdo de Dados?
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O art. 55-A, da LGPD, trata da Autoridade Nacional de Protecdo de Dados,
compreendida como ¢érgdo da administragdo publica federal, integrante da
Presidéncia da Republica, que apresenta, em conformidade com o 81°, na-
tureza juridica transitéria, podendo ser transformada pelo Poder Executivo
em entidade da administracdo publica federal indireta, submetida a regime
autarquico especial e vinculada a Presidéncia da Republica.

Quais sao as competéncias da Autoridade
Nacional de Protecao de Dados?

As competéncias da Autoridade Nacional de Protecdo de Dados estdo pre-
vistas no art. 55+, incluido pela Lei n® 13.853, de 08 de julho de 2019, dentre
as quais pode-se destacar (BRASIL, 2018, on-line): zelar pela protecdo dos
dados pessoais, nos termos da legislacdo; elaborar diretrizes para a Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade; editar regulamen-
tos e procedimentos sobre protecdo de dados pessoais e privacidade, bem
como sobre relatérios de impacto a protecdo de dados pessoais para o0s ca-
SOS em que o tratamento representar alto risco; editar normas, orienta¢des
e procedimentos simplificados e diferenciados, inclusive quanto aos prazos,
para que microempresas e empresas de pequeno porte, assim como inicia-
tivas empresariais de carater incremental ou disruptivo que se autodeclarem
startups ou empresas de inovagdo, possam se adequar a essa Lei.
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4 POLITICA DE GESTAO
DE DADOS PESSOAIS EM
REVISTAS CIENTIFICAS

A Lei Geral de Protecdo de Dados Pessoais tem como caracteristica a multi-
setorialidade, uma vez que pode ser aplicada com a finalidade de proteger
dados pessoais em diversas dimensdes da vida humana. Entretanto, uma
lei que apresenta reconhecida expressividade deve ser observada, consi-
derando suas excegdes, tendo em vista sua importancia e os impactos que
pode causar em face de sua aplicacdo, levando-se em conta outros direitos
de mesma magnitude.

Sendo os dados pessoais um desdobramento do direito a privacidade, outros
direitos devem ser observados, em virtude da mesma importancia atribuida
a sua protecdo, a exemplo do direito de acesso a informagdo, a educagdo
e a cultura, correndo-se, assim, o risco de um possivel enfraquecimento de
sua aplicagdo, tornando necessario considerar a ponderagao, no emprego
do caso em concreto.

Seguindo esse entendimento, o artigo 4° da LGPD especifica os casos em que
ndo se aplica a referida norma e, em particular, constando em seu inciso I,
alinea "b", os fins académicos, aplicando-se a esta hipdtese os artigos 7°, que
se ocupa das bases legais que asseguram o tratamento de dados pessoais,
e o artigo 11, que trata de dados sensiveis. Nesse sentido, pode-se dizer
que essa excecdo deve ser observada de forma limitada, por considerar, se-
gundo Vainzof (2019, p. 70), que a restri¢do de utilizacdo de dados pessoais
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para fins académicos poderia esvaziar a possibilidade de manutenc¢do dos
proprios fundamentos da LGPD, dentre os quais se pode citar, a liberdade
de expressdo, de informagdo, de comunicacdo e de opinido, bem como o
desenvolvimento econdmico e tecnoldgico e a inovacdo. Ainda assim, a dificul-
dade seria interpretar quando essa excecdo deve ser considerada. Segundo
Vainzof (2019, p. 71):

[..]Ja grande questao que se coloca é a complexidade e dificuldade de
se interpretar quando referida excecdo sera levada a efeito, abrindo
uma janela enorme na (des)protecdo dos dados pessoais objeto
de eventual investigagdo cientifica, ja que o tratamento para essa
finalidade encontra guarida em diversas disposi¢cdes legais da LGPD,
mesmo sem o consentimento dos titulares.

Desse modo, segundo o referido autor, torna-se necessario, por expressa
determinacdo do artigo 4°, Il, b, a observancia de bases legais do artigo 7° e
11, para que pesquisadores possam tratar dados pessoais, observando-se
a exclusiva finalidade académica e os principios previstos na LGPD, como
finalidade, adequacdo, necessidade e seguranca.

Essa observancia da lei, deve atentar-se para o fato de que a atividade cien-
tifica ndo deve ser considerada um risco ao levar em conta sua fung¢do no
uso, compartilhamento e reuso de dados, mas sim um avango para a ciéncia,
desde que 0os mesmos possam circular de forma controlada e protegida,
considerando o fluxo adequado nas operac8es de tratamento.
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0 que a revista cientifica necessita para atender a
Lei Geral de Protecao de Dados Pessoais? E quais
os principais pontos que devem ser contemplados
numa politica de protecao de dados?

Nesse cenario, deve-se observar de que maneira a revista cientifica pode
atender a Lei Geral de Protecdo de Dados. A revista cientifica, concebida
como compilagdo de publicagdes baseadas em investigacdes destinadas ao
desenvolvimento da ciéncia, constitui fonte de informacdes especializadas
que abrangem uma ampla drea de campos cientificos. Essa abrangéncia
permite observar que diversos tipos de dados podem ser utilizados nes-
sas publica¢des, desde dados publicos, sigilosos, dados pessoais de pessoa
natural identificada ou identificavel, dados sensiveis, dados de criancas e
adolescentes, entre outros, considerando-se desde o momento de defini¢cdo
dos objetivos da pesquisa, a metodologia utilizada, até sua publicizagdo por
intermédio das revistas cientificas, levando-se em conta, inclusive, os dados
coletados no processo de submissao.

Inicialmente, percebe-se que a protecao de dados pessoais deve ser obser-
vada pelos seus autores/titulares/pesquisadores ainda na fase de idealiza¢ao
da escrita da pesquisa, ao considerar os proprios objetivos da pesquisa, a
finalidade a ser alcancada e a metodologia a ser utilizada, garantindo, no
proprio processo intermediario da produgdo cientifica realizada pelos seus
autores, a protecdo aos dados pessoais. Essa protec¢do, deve ser iniciada
buscando-se garantir a confidencialidade em todo o processo, ou seja, desde
a coleta dos dados de participantes, no inicio da pesquisa, a exemplo dos
participantes de pesquisas que envolvem seres humanos, bem como no
uso do Termo de Consentimento Livre e Esclarecido - TCLE, que, conforme
previsto na Resolugdo n° 466, de 12 de dezembro de 2012, do Conselho
Nacional de Salde, constitui:
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[...] documento no qual é explicitado o consentimento livre e
esclarecido do participante e/ou de seu responsavel legal, de
forma escrita, devendo conter todas as informagdes necessarias,
em linguagem clara e objetiva, de facil entendimento, para o mais
completo esclarecimento sobre a pesquisa a qual se propde
participar.

Nos casos de pesquisas realizadas com criangas e adolescentes, deve-se ob-
servar a necessidade de termo de consentimento especifico, destacando-se
gue o consentimento deve ser dado por pelo menos um dos pais ou pelo
responsavel legal, conforme determina o artigo 14, 81° da LGPD.

Essa observancia, por parte do autor, garante-lhe seguran¢a no uso de dados
de terceiros, pelos quais a revista ndo tem responsabilidade, tendo em vista
gue o conteudo da produgdo cientifica segue critérios especificos, previa-
mente definidos pelos pesquisadores, e ndo sofre qualquer intervencdo por
parte da revista quanto ao seu delineamento e desenvolvimento.

O primeiro ponto a ser observado envolve a necessidade de realizagdo do
mapeamento dos dados pessoais. Isso significa que se deve atentar para o
ciclo de vida do tratamento dos dados pessoais, identificando os pontos de
coleta, uso, armazenamento, compartilhamento e exclusdo dos referidos da-
dos, e observando se o tratamento esta necessariamente ligado a finalidade
de sua utilizagdo, conforme prop&e a respectiva revista cientifica.

Nesse aspecto, a relevancia dos dados pessoais para a protecdo realizada
pela Lei Geral de Prote¢do de Dados leva em conta a existéncia ou ndo de
dados pessoais sensiveis (origem racial ou étnica, conviccdo religiosa, opinido
politica, dado referente a salde ou a vida sexual, dado genético ou biométri-
co, dentre outros, desde que vinculado a uma pessoa natural); dados diretos
(dados que ndo necessitam de complementacdo para identificacdo do titular,
como nome, RG, CPF, etc.) e indiretos (necessitam de complementagdo para
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identificagcdo do titular, como profissdo, idade, dentre outros); dados pseudo-
nimizados (o dado perde a possibilidade de associacdo, direta ou indireta, a
um individuo, sendo pelo uso de informacdo adicional mantida separadamen-
te pelo controlador em ambiente controlado e seguro) e anonimizados (dado
relativo a titular que ndo possa ser identificado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento), nesta
sequéncia, haja vista a importancia atribuida a cada um destes.

Em relagdo a revista cientiffica, deverdo ser observados inicialmente os dados
pessoais que sdo coletados para cadastro, correspondentes a conta/perfil,
cuja finalidade é o0 acesso para iniciar o processo de submissdo. Deve-se veri-
ficar também quais dados pessoais sdo coletados no processo de submissdo,
observando-se todas as etapas e, nessas etapas, quais dados sdo obrigatorios
e quais sdo facultativos, devendo-se atender ao principio da minimizagao
dos dados, coletando-se apenas 0s necessarios a finalidade da revista e ex-
cluindo-se os que ndo estejam ligados diretamente ao propdsito da coleta.

No processo de submissao, para assegurar a avaliagdo as cegas, Como requi-
sito das condi¢Bes de submissdo, deve-se atentar a ,exclusdo de dados que
possam identificar ou tornar o usuario/autor/titular identificado ou identifica-
vel, observando-se se ha, tanto no documento como em suas propriedades,
alguma identificacdo, sendo essa, a principio, responsabilidade do préprio au-
tor, sob pena de ter seu artigo devolvido ou rejeitado pelo editor. Ao mesmo
tempo, nessa fase, também € levada em conta a responsabilidade do editor,
ao ndo aceitar documentos que contenham dados pessoais identificaveis, e
ainda o avaliador que ndo deve realizar avaliagao de producdo que contenha
alguma identificagdo. Isso garante, além de observancia a melhores praticas
para editores de revista e observancia ao cddigo de conduta editorial, o cum-
primento da LGPD, com vistas a protecdo de dados pessoais contra acessos
ndo autorizados ou situagdes acidentais de divulgacdo de dados pessoais
ainda durante o processo de submissdo e avaliacdo da producao cientifica.
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Em relagdo a fase de transferéncia do manuscrito, deve-se observar se a pro-
ducdo cientifica esta atendendo as diretrizes para os autores, respeitando
a exigéncia de exclusdo de dados pessoais do autor das propriedades do
documento e do proprio texto, conforme ja mencionado.

Nos metadados da submissdo, além dos dados pessoais coletados, a revista
cientifica devera fazer constar o Termo de Declaracdo de Consentimento de
Uso de Dados e Informag¢des com campo de preenchimento. O consenti-
mento, nos termos do art. 5°, inciso XlI, da Lei Geral de Protecdo de Dados
Pessoais, compreendera manifestacdo livre, informada e inequivoca, por
meio da qual o usuario/autor/titular concorda com o tratamento de seus
dados pessoais para as finalidades determinadas nesta Politica de Gestdo
de Dados Pessoais. O Termo de Declaracdo de Consentimento de Uso de
Dados e Informagdes permite a coleta de dados, seja para 0 uso de revistas
de instituicBes privadas, seja para o refor¢o da base legal de utilizagdo para
tratamento pelo poder publico, caso a revista esteja vinculada ao poder pu-
blico, seja para o desenvolvimento de politica publica ou interesse publico,
considerando finalidades especificas como 0 acesso a informagdo, educagdo
e cultura. Esse termo permite que os dados pessoais do usuario/autor/titular
e demais informagdes prestadas fiquem armazenados no banco de dados do
sitio eletronico da revista, bem como o compartilhamento de dados contidos
na producdo intelectual, na utilizacdo de sistemas tipo LOCKSS (sistema de
arquivo distribuido entre as bibliotecas participantes que permite as mesmas
criar arquivos permanentes da revista para a preservacdo e restauragdo).

A depender do tipo de revista e de sua finalidade, ndo ha necessidade de
coleta de dados sensiveis. Nesses casos, devem ser observados os procedi-
mentos previstos na LGPD em relacdo a esses dados.

O segundo ponto corresponde a observancia aos principios previstos no

artigo 6° da LGPD, considerando-se, em especial, além da boa-fé, a finalidade,
a transparéncia, a adequagdo, a necessidade. A finalidade, em conformidade
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com o inciso |, consiste na “[...] realizacdo do tratamento para propositos le-
gitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades” (BRASIL,
2018, on-line). Isso implica dizer que, alcancada a finalidade, ndo ha necessi-
dade de sua manutencdo, devendo ser descartada, observando-se, por certo,
as excecdes previstas na propria Lei, como no caso da manutencdo de dados
pessoais na area da salde, que deve ser resguardado por obrigacdo legal.

Em relagdo a adequagdo, conforme inciso II, consiste na “[...] compatibilida-
de do tratamento com as finalidades informadas ao titular, de acordo com
o0 contexto do tratamento” (BRASIL, 2018, on-line). Nesse caso, o contexto
do tratamento deve ser levado em conta para que haja coleta de dados que
sejam compativeis com a sua necessidade.

A necessidade, prevista no inciso Ill, considera a “[...] limitagdo do tratamento
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em rela¢do as finali-
dades do tratamento de dados” (BRASIL, 2018, on-line).

A seguranga, conforme inciso VII, compreende a “[...] utilizagdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicac¢do ou difusdo” (BRASIL, 2018, on-line). A LGPD nao de-
finiu quais medidas especificamente devem ser observadas, ficando a cargo
da Autoridade Nacional de Protecdo de Dados alinhar as melhores praticas
para que se possa ter seguranca, uma vez que os efeitos de sua violagdo al-
cancam titulares e agentes de tratamento, entendidos, conforme determina
a LGPD, como operadores e controladores de dados pessoais. Em relacdo
a seguranca, deve ser observada em todas as fases do ciclo de vida do tra-
tamento dos dados, considerando-se alids o que esta previsto no artigo 47
da LGPD ao determinar que “[...] agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga-se a garantir
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a seguranca da informacdo prevista nesta Lei em relacdo aos dados pessoais,
mesmo apos o seu término” (BRASIL, 2018, on-line).

A finalidade, a adequacdo e a necessidade, segundo Vainzof (2019, p. 138),
constituem o cerne da LGPD, sendo determinantes para o alcance dos ob-
jetivos da referida lei, quais sejam, proteger os direitos fundamentais de
liberdade e de privacidade, e o livre desenvolvimento da personalidade da
pessoa natural.

O terceiro ponto consiste em avaliar a possibilidade de garantir os direi-
tos dos titulares, conforme previsto no artigo 18 da LGPD (BRASIL, 2018,
on-line). Permite-se aos titulares a confirmagdo de que seus dados pessoais
sdo ou ndo objeto de tratamento e sobre o seu acesso aos proprios dados;
a retificagdo de dados inexatos; a elimina¢do de dados ou apagamento do
site; a limitagdo do tratamento opondo-se os titulares por motivos relacio-
nados com a sua situacdo particular; o direito de portabilidade, que permite
transmitir os dados pessoais a outros, num formato estruturado, de uso
corrente e de leitura automatica; o direito de ndo ser submetido a decisGes
automatizadas, como definicdo de perfis; o direito a informacdo das entida-
des com as quais o controlador realizou uso compartilhado de dados; bem
como o direito de obter informacgdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa; e por fim, a revogagdo
do consentimento, mediante manifestacdo expressa do titular, por proce-
dimento gratuito e facilitado, ratificados os tratamentos realizados sob am-
paro do consentimento anteriormente manifestado enquanto nao houver
requerimento de eliminagdo.

Na revista cientifica, concernente a Declaragdo de direitos autorais e a politica
de privacidade ou de gestdo de dados pessoais adotada, deve-se deixar claro
que a Licenca de uso, assim como a politica de privacidade, devera orientar o
tipo de consentimento/autorizacdo/permissdo ao uso dos dados, ndo sendo
disponibilizados para outras finalidades ou a terceiros.
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Os dados compartilnados atenderao ao minimo exigido para publicacdo dos
artigos, No caso da revista cientifica, considerando a politica de privacidade
ou gestdo de dados pessoais e a licenca adotada, que, em alguns casos, rea-
liza compartilhamento das publicacdes, por exemplo, por meio do sistema
LOCKSS.

O quarto ponto diz respeito a atribuicdo de uma base legal, para que se re-
conhega a legitimidade do tratamento de dados pessoais. Essas bases legais
estdo previstas no artigo 7° da LGPD, e sao independentes de consentimento.
As revistas cientificas, no caso das que estdo inseridas no ambito de insti-
tuicBes publicas, normalmente adotam politica de acesso aberto, haja vista
buscarem atender a direitos previstos constitucionalmente, como acesso a
informacdo, a educagdo e a cultura. Também apresentam, como base legal
para tratamento de dados pessoais ao atendimento de politicas publicas (art.
7°, Il da LGPD), assim como, o artigo 23 da referida lei, o qual determina o
atendimento a uma finalidade publica na persecucdo de um interesse pu-
blico, com o objetivo de executar suas competéncias legais ou cumprimento
de suas atribui¢Bes publicas. Nesses casos, a propria politica de privacidade
e a politica autoral da revista definem a forma como a producdo intelectual
deve ser publicada e compartilhada, e assim, ao envolver dados pessoais,
considera-se, no ambito do processo de submissao, se for o caso, o termo
de declaracdo de consentimento de uso de dados e informacoes.

O quinto ponto busca deixar claro, na politica de privacidade da revista,
quem sdo 0s agentes de tratamento e quais medidas de seguranca podem
ser adotadas. Procura-se atender ao artigo 46, §2° da LGPD, tendo em vista
que durante todo o processo de submissdo, desde o cadastro do usuario,
enquanto autor ou avaliador, deve ser observada, pelos agentes de trata-
mento (controlador e operador), a ado¢do de medidas de seguranca técnicas
e administrativas capazes de proteger os dados pessoais de acessos ndo
autorizados e situacdes acidentais ou ilicitas. No caso das revistas cientfficas,
o tratamento de dados pessoais sera sempre realizado por seus editores,
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pois sdo eles os responsaveis pelo fluxo de dados e informacdes das revistas
cientificas, que vao desde o cadastro do usuario (autor/titular), passando pela
submissdo da produgdo cientifica, pela avaliagdo, pelo compartilhamento,
pelo arquivamento, até chegar a exclusdo dos dados.

O sexto ponto deve observar se o Open Journal Systems (O)S) adota coleta
de dados de navegacdo (cookies) e, em caso de adocdo, deve-se especificar
claramente na politica de gestdo de dados pessoais da revista quais sao esses
dados coletados, para ciéncia do usuario/autor/titular e sua concordancia com
essa coleta. Caso 0 OJS ndo permita alteracdo dos cookies para adequagdo as
finalidades da coleta, deve-se deixar clara a necessidade de coleta de dados
obrigatdrios para o funcionamento do sistema.

Ademais, a politica de privacidade ou gestdo de dados pessoais deve conter
observancia quanto as suas possiveis altera¢des, tendo em vista as modifi-
cac¢des ocorridas na proépria lei, que exige adequacdes, assim como No caso
de eventuais contradi¢des no tratamento de dados pessoais, que deve ter
defini¢do clara e objetiva.
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5 AJUSTES NO 0JS PARA
ATENDIMENTO A LEI GERAL
DE PROTECAO DE DADOS

O Open Journal Systems (OJS) € um sistema que informatiza o processo
editorial de revistas cientificas, por meio de cadastramento de editores,
autores, pareceristas e outros colaboradores na publicacdo de periddicos,
assim como a submissdo dos originais dos artigos. Dessa forma, mesmo
gue ndo trate com dados sensiveis de usuarios, deve atentar ao aten-
dimento a lei, principalmente por terem revistas de 6rgdos de governo,
como a do TJDFT.

Assim, para atender a LGPD, é preciso ajustar o OJS em alguns pontos, que
podem ser divididos em trés atividades:

Adicionar o texto da Declaracdo de Privacidade ou Politica de Privacidade;

Adicionar o texto dos Termos de Uso;

Configurar um aviso de consentimento de uso dos dados e cookies.
O OJS ja implementa grande parte das funcionalidades voltadas ao atendi-
mento a LGPD, precisando apenas de ajustes e customizagdes, visto ser um
software mantido por um consércio internacional. Essas mudangas sdo sim-

ples, em grande parte, sendo executadas na interface do sistema, mas que
requer conhecimentos técnicos e tecnoldgicos, com forte viés juridico. Essas
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atividades devem ser executadas por um usuario com acesso de gerente,
que tem a permissdo de alterar a configuracdo da revista

Como adicionar o texto da Declaracao de
Privacidade ou Politica de Privacidade?

A primeira atividade consiste na adi¢do do texto de Politica de Privacidade
da Revista. Por padrdo, o OJS vem com um texto simples, apresentado na
revista como a Declaragdo de Privacidade, acessivel pelo menu “sobre”. Para
isso, é necessario ir as configura¢des do OJS e usar o editor de texto do tipo
“markdown”, fornecido pelo sistema. Nesta cartilha, utiliza-se como exemplo
a versao do OJS 3.2.1.3. O caminho para configuracdo e edi¢do do texto da
Politica de Privacidade é:

Configuragoes — Wehsite — Aba (Configurar) — Declaragao de Privacidade

ApOs percorrer esse caminho, o usuario podera alterar o texto padrdo
fornecido pelo sistema, por meio do editor de texto do tipo “markdown”,
adicionando o texto elaborado da Politica de Privacidade da Revista.
A Figura 1 mostra a pagina de configuracdo com o editor de texto do
tipo “markdown":
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Configuragdes do Site

Aparéncia  Configurar | Plugins 0 Ajuda

Informaggo

Declaragio de Privacidade
Ldiomas Esta declaragdo aparecerd durante o cadastro do usudrio, submisso do autor e na pagina de Privacidade disponivel ao publico. Em

algumas jurisdigdes, vocé é legalmente obrigado a divulgar como lida com os dados do usuério nesta politica de privacidade.
Menus de B 7 X x| & 6 E & o
navegagio

0s nomes e enderegos informados nesta revista serdo usados exclusivamente para os servigos prestados por esta publicacao,

Noticias ndo sendo dispenibilizados para outras finalidades ou a terceiros.

Listas

Declaracsio de
privacidade

Salvar

Fonte: Elaboragéo dos autores (2021).

E necesséario destacar que o editor de texto do tipo “markdown” ofertado
pelo OJS fornece ferramentas para uma boa diagramacdo, possibilitando
adicionar textos em negrito, italico, sublinhado, procedimentos para in-
sercdo de links, entre outros. Existem ferramentas on-line para edicdo de
texto em markdown, que tornam a edicdo exequivel conforme facilitam
a formatagdo e diagramacdo do texto. Um exemplo destas ferramentas
on-line é o https://dillinger.io/.

Como adicionar o texto dos Termos de Uso?
Os termos de uso, explicam as condi¢des e regras para que 0 Usuario

da Revista (OJS) possa utilizar o servico. O texto visa a delimitar a res-
ponsabilidade das partes envolvidas e resguarda-las de quaisquer riscos
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juridicos. Em geral, existem duas formas de adicionar o texto dos Termos
de Uso no QJS:

Adicionando junto ao texto da Politica de Privacidade;
Criando uma pagina com o texto.

Em geral, no OJS, pode-se adicionar esse texto junto a Declara¢do ou Po-
litica de Privacidade apresentada na Secdo anterior. Entretanto, algumas
revistas que utilizam o OJS criam uma pagina no sistema especificamente
para esse ponto, expondo esse texto em pagina separada, de forma a dar
maior detalhamento e destaque ao termo de uso.

Para adicionar o texto do Termo de Uso na Politica de Privacidade, con-
forme sec¢do anterior (5.1), deve-se inserir o termo de uso logo apds o
texto da Palitica de Privacidade. Para criacdo de uma nova pagina no OJS,
é necessario que o usuario tenha a permissao de gerente da revista e siga
0 seguinte caminho de configuragdo na pagina de administracdo do OJS:

Configuragoes — Website — Aba (Configurar) — Menus de Navegacgao — Itens

do menu de navegagao — Incluir ltem

Com isso, 0 usuario serd capaz de criar uma pagina personalizada na
revista e adicionar seu conteldo a partir de um menu de navegacdo. Es-
sas paginas sdo estaticas, contendo apenas textos informativos, sendo
muito Uteis a revista. A Figura 2, mostra a janela de criacdo de paginas
estaticas no OJS.
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Titulo *

Termos de Uso

Criar uma pégina customizada em seu site e colocar seu link a partir de um menu de
navegacéo.

Pagina personalizada
Criar uma pdgina customizada em seu site e colocar seu link a partir de um menu de navegacdo.

Caminho *

termos
Esta pagima sera acessivel em:
http://labcotec.ibict.br/ojs3_treinamento/index.php/cookies/%PATH%

...onde %PATH% é o caminho digitado acima. Nota: Duas paginas ndo podem possuir o mesmo caminho. O uso de
caminhos ja utilizados no sistema pode causar perda de acesso a fungdes importantes.

Contetdo

& B 7 Y &L o W&

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Negare non possum. Nihil opus est exemplis hoc
facere longius. An hoc usque quaque, aliter in vita? Primum in nostrane potestate est, quid meminerimus?

Fonte: Elaboragéo dos autores (2021).

O formulario de criacdo de pagina estatica € simples e deve ser selecionada
a opgdo “Pagina customizada”, visto que as outras op¢8es possibilitam a
criagcdo de paginas com servicos ofertados pela revista. O campo Caminho
é livre e a informacdo inserida complementa a URL. Note que no campo
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Contetido deve ser inserido o texto dos Termos de Uso da revista, que
pode ser formatado e diagramado via editor markdown.

Apds a criacdo da pagina com o conteldo do Termo de Uso, deve-se adi-
cionar esta pagina a algum menu da revista para que possa ficar acessivel
aos demais usuarios. Para isso, o usuario gerente da revista deve seguir o
seguinte caminho de configuracdo na pagina de administracdo do OJS:

Configuragoes — Website — Aba (Configurar) — Menus de Navegagao — Menus

de navegagao — Primary Navigation Menu — Editar

Na janela de configuragdo dos menus de navegagdo, sdo apresentadas duas
colunas, ficando, a esquerda, os menus existentes e, a direita, as paginas in-
dependentes. Assim, 0 usuario deve arrastar a pagina criada (Termo de Uso)
para a esquerda (Itens associados ao menu). Em geral, deve-se colocar
essa pagina como um submenu da se¢do Sobre, como mostra a Figura 3:
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Areas de navegacéo do Tema ativo

primary

Selecionar uma drea de navegacdo

Itens associados ao menu

+  Atual

L1

Arquivos

A

Noticias

4F

Sobre

@

Sobre a Revista

a

Submissdes

@

Equipe Editorial

ar

Declaragdo de Privacidade

- Contato

@

Termos de Uso

*»

2]

&

&

*»

2]

Itens nédo associados ao menu

Cadastro

Acesso

admin

Painel de Controle

Perfil

Administragdo

Sair do sistemna

Buscar

Fonte: Elaboragéo dos autores (2021).

Na janela de configuracdo dos menus de navegacdo também é possivel indi-
car em que posicao a pagina de Termo de Uso ficaria no menu Sobre. Apds
essa configuragdo a pagina fica disponivel para acesso, de forma organizada,
facilitando a sua recuperagdo. A Figura 4 mostra um exemplo da pagina dos

Termos de Uso do OJS.
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aomin U -

Revista de Teste Cookies

Atual  Arquivos  Sobre v Q Buscar

Inicio | Termos de Uso

Termos de Uso

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Negare non possum. Ninil apus est exemplis hoc facere longius.
An hoc usque quaque, aliter in vita? Primum in nostrane potestate est, quid meminerimus?

Platform &
workflow by

QJS/PKP

Fonte: Elaboragao dos autores (2021).

Como configurar um aviso de consentimento de
uso dos dados e cookies?

A Ultima atividades exigida para o processo de desenvolvimento e configu-
racdo do QJS para o atendimento a Lei Geral de Protecdo de Dados consiste
em configurar um aviso de consentimento do uso dos dados e cookies, a ser
exibido aos usuarios ao acessarem a revista pela primeira vez, ou depois de
um perfodo. Essa atividade é um pouco mais complexa, mas pode ser feita
pelo gerente da revista.

Esse aviso é necessario, uma vez que a LGPD exige que os usuarios dos
sistemas de informagdo sejam notificados quanto ao uso de seus dados e
salvamento de cookies da revista no computador do usuario. Para configurar
0 aviso é indispensavel o uso do plugin Custom Header Plugin disponivel
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no OJS 3.x. Esse plugin possibilita a insercdo de cédigos HTML e ]S no cabe-
calho do QJs.

Note que, para essa configuracdo, ndo é necessario nenhum
conhecimento especifico da equipe técnica de Tl da instituicdo em
que a revista é hospedada. Basta seguir 0os passos descritos nesta
cartilha para que qualquer usudrio gerente possa configurar o aviso
de consentimento.

O OJS permite que os gerentes da revista possam adicionar plugins por meio
da interface da revista, como uma customizagdo. Assim, para adicionar o
plugin “Custom Header Plugin" ao OJS, basta que o usuario gerente da revista
siga o seguinte caminho de configura¢ao na pagina de administracdo do OJS:

Configuragoes — Website — Aba (Plugins) — Galeria de Plugins

Nessa pagina, sdo listados todos os plugins disponiveis na instalacdo. Assim,
0 usuario deve procurar pelo plugin Custom Header Plugin e clicar em seu
nome. Uma janela PopUp sera exibida, solicitando a instalagdo e ativagdo
do plugin na revista. Apdés clicar no botdo Instalar o plugin sera instalado e
ativado, como mostra a Figura 5.
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Custom Header Plugin b 4

& Alec Smecher
Public Knowledge Project

Plugin ja instalado e atualizado.

% https://github.com/asmecher/customHeader/ Oficial
Este plugin foi desenvolvido e mantido pela
equipe do Public Knowledge Project.

This plugin permits the addition of custom headers to the
website. This can be used e.g. to add arbitrary Javascript to the Versdos 1.0.2.1
front-end.

Release of the custom headers plugin for
0J5/OMPJOPS 3.2.1.

Fonte: Elaboracao dos autores (2021).

Apds a instalagdo e ativacdo de um plugin é preciso configura-lo para que
atue conforme as necessidades da revista. Sendo assim, em seguida, 0 usua-
rio deve ir a aba "Plugins Instalados” e procurar pelo “Plugin de Cabecalho
Personalizado” (tradugdo em portugués) e checar se o campo de sele¢do
(checkbox) esta habilitado, como mostra a Figura 6:

¥ Plugin de Cabecalho Personalizado Adicione cabecalhos arbitrarios ao site.

Configuragdes  Excluir  Atualizar

Fonte: Elaboracao dos autores (2021).

Depois de habilitar o plugin, clicando no checkbox, pode-se configura-lo cli-
cando na seta azul, ao lado do seu nome. Esse plugin, no entanto, ndo exe-
cuta totalmente o aviso de cookies. Assim, antes de fazer as configuragoes, €
preciso utilizar um complemento, como a solucdo gratuita “Cookie Consent”,
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que possibilita a insercdo dos cédigos fontes em HTML e Java Scripts (JS) ne-
cessarios a exibi¢do de avisos automaticos no OJS.

Para isso, pode-se utilizar solu¢Bes existentes. O Cookie Consent' é um as-
sistente de configura¢do que ajudara a configurar e instalar o plugin Cookie
Consent JavaScript em qualquer site. Ao clicar no botdo Start Coding apare-
cerdo as opg¢des, como mostra a Figura 7:

Configure Copy the code
A_dd P ————
3 Palette Then add the following code just before the </body> tag:
4 Learn more link
5  Compliance type For help and additional options see our documentation.
6  Custom text

Fonte: Elaboragao dos autores (2021).

Na parte de configuragdo, pode-se editar seis caracteristicas do aviso de
consentimento que serd exibido na tela. A primeira corresponde a posi¢do
do aviso na tela do OJS. Ele podera ficar no topo, no meio, nos lados direito e
esquerdo ou na parte inferior da tela. A segunda caracteristica concerne ao
layout do aviso. Sdo disponibilizados 4 modelos e o usuario pode escolher
qual se adequa melhor ao seu OJS.

1 Como a apresentada pelo site https://www.osano.com/cookieconsent/download
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A terceira caracteristica permite a escolha das cores do aviso, botdo, texto e
fundo. Pode-se escolher alguns modelos ja padrdes ou o usuario pode criar o
seu proprio estilo, escolhendo as cores. A quarta configuragdo é para o usua-
rio apontar o link de “saiba mais” sobre a politica de privacidade do seu site.
Recomenda-se que os usuarios do OJS escolham a opgdo “Link to your own
policy” e coloque na caixa de texto o link da politica de privacidade da revista.

A quinta configuragdo diz respeito ao tipo de consentimento que sera exibido
na tela, ou seja, se serd apenas um aviso, ou se pedira permissdo aos usuarios
para o uso de cookies. Recomenda-se utilizar a op¢do “Just tell users that we
use cookies". Por fim, a Ultima configuracdo € destinada a escolha dos textos
que serdo exibidos no aviso, tanto o texto botdo como o texto da mensa-
gem. Todas essas configura¢des sdo necessarias para um melhor ajuste na
apresentacdo do aviso, conforme a identidade visual da revista.

Ap0s a configuracdo, é gerado um cddigo fonte nas duas janelas a direita,
que devem ser copiados e colocados no plugin Custom Header Plugin. Ao
abrir as configura¢des do “Plugin de Cabecalho Personalizado”, descrito an-
teriormente, devera ser exibida uma janela de configuracdo, possibilitando
colar os codigos gerados, como mostra a Figura 8:
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Plugin de Cabecalho Personalizado ®

Com este plugin habilitado, cabecalhos personalizados podem ser adicionados para o site. Isso pode

ser usado, por exemplo, para adicionar Javascript personalizado.

Conteldo do Cabegalho

<link rel="stylesheet" type="text/css" href="https://cdn.jsdelivr.net/npm/cookieconsent@3/build
Jcookieconsent.min.css" />

Contetido do Rodapé
<script sre="https:{/cdn.jsdelivr.net/npm/cookieconsent@3/build/cookieconsent.min,js* data-cfasync="false">  *
</script>
<sCript>
window.cookieconsent.initialise({

“palette”: {

"popup”: {

"background™: "#000"
h
"button™: {
"background™: "#f1d600"

B

OK Cancelar

Fonte: Elaboragéo dos autores (2021).

O cédigo fonte que ficara no “Conteddo do Cabecalho” é o cddigo exibido na
primeira caixa do Cookie Consent. O codigo que deve ser colocado no “Con-

teldo do Rodapé” é o codigo exibido na segunda caixa do Cookie Consent.
Feito isso, basta clicar em OK e 0 aviso de consentimento do uso dos dados
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e gravacao de cookies sera exibido nas paginas do OJS até o consentimento
do usuario ou apds um longo periodo sem acessar arevista.

A Figura 9 mostra um exemplo de como ficara o aviso de consentimento de
uso dos dados na pagina do OJS.

Platform &
workflow by

OJS/PKP

Fonte: Elaboragao dos autores (2021).

Caso precise de maiores informag8es sobre o aviso de cookies no OJS, a
equipe do (PKP), mantenedora do OJS, disponibiliza documentag¢do sobre o
tema nos seguintes links:

https://openjournalsystems.com/cookie-policy/

https://docs.pkp.sfu.ca/gdpr/gdpr-pkp-guide.pdf
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6 CONSIDERACOES FINAIS

A LGPD impactou grande parte dos sistemas informatizados no Brasil. Entre-
tanto, para os softwares livres adotados por instituicdes e 6rgdos publicos
no pafs, trouxe certa complexidade, visto que foram desenvolvidos em um
contexto mundial. Em muitos casos, esses softwares livres ainda ndo sdo
tdo conhecidos pelas equipes de informatica das instituicdes e dos érgdos
publicos usuarios.

Esse é o caso do OJS, que precisa de equipes de informagdo, editoragdo cien-
tifica e informatica para atuacdo em toda a sua amplitude. Nesse contexto,
um projeto de pesquisa foi firmado entre o Tribunal de Justica do Distrito
Federal e Territdrios (TJDFT) e o Instituto Brasileiro de Informagdo em Ciéncia
e Tecnologia (Ibict), visando ao desenvolvimento de estudos para melhoria
da Revista de Doutrina Juridica (RDJ) em varios aspectos.

No ambito desse projeto, foi identificada a necessidade de ajustar a revis-
ta a LGPD. Assim, este guia é um resultado de estudos, visto que pesquisa
requer gue os conhecimentos gerados sejam compartilhados, contribuindo
para outros estudos, ou possam ser aplicados a outros contextos. Com isso
o Ibict e 0 TJDT colaboram com outras revistas implementadas com o OJS.
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